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Recht

Datenschutz im Tauschring

Wer einen Tauschring grindet oder organisiert
denkt zunéachst einmal daran, Menschen zum
Tauschen zusammen zu fuhren. So nach und
nach ergibt sich daraus, dass viele Gesetze be-
achtet werden mussen. Uber Dinge, die im Zu-
sammenhang mit Schwarzarbeit, Handwerks-
kammer, Finanzamt und Versicherung stehen,
machen wir uns recht schnell Gedanken — doch
Uber den Datenschutz?

Was ist Datenschutz?
“Zweck des Datenschutzes ist es, den
Einzelnen davor zu schitzen, dass er
durch den Umgang mit seinen perso-
nenbezogenen Daten in seinem Per-
sOnlichkeitsrecht beeintrachtigt
wird.” (8§ 1 Abs. 1 BDSG)

Seit 1977 ist in Deutschland der Datenschutz im
Bundesdatenschutzgesetz (BDSG) geregelt. Fur
den Datenschutz beim Umgang mit personen-
bezogenen Daten im Internet ist 1996 das Tele-
dienstedatenschutzgesetz erlassen worden.
Nun ist nicht davon auszugehen, dass im
Tauschring erhobene Daten weiterverkauft
werden, doch genau wie in den anderen Berei-
chen ist es im Interesse der Tauschringe und ih-
res Rufes, dass wir uns an grundlegende rechtli-
che Vorgaben halten.

BDSG 8 3a Datenvermeidung und Da-
tensparsamkeit

,,Gestaltung und Auswahl von Daten-
verarbeitungssystemen haben sich an
dem Ziel auszurichten, keine oder so
wenig personenbezogene Daten wie
moglich zu erheben, zu verarbeiten o-
der zu nutzen. Insbesondere ist von
den Maglichkeiten der Anonymisie-
rung und Pseudonymisierung
Gebrauch zu machen (...)*

Unter Berucksichtigung des 83a lassen sich fur
Tauschringe viele Fehler vermeiden indem Da-
tenerhebung und —weitergabe minimiert wer-
den. Ob und welche personenbezogenen Da-
ten erhoben werden durfen ist in § 4 Abs. 1
BDSG geregelt:

,,Die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten sind
nur zulassig,soweit dieses Gesetz oder
eine andere Rechtsvorschrift dies er-
laubt oder anordnet oder der Betroffe-
ne eingewilligt hat.*

Dabei sind noch die Grundsatze der Erforder-
lichkeit, Zweckmaligkeit und Verhéaltnismaliig-
keit zu beachten.

So ist z.B. einerseits die Erhebung der vollstan-
digen Anschrift fir den Tauschring wichtig, an-
dererseits ist die Veroffentlichung dieser An-
schrift fur einen Tausch nur dann notwendig,
wenn sich der Tauschring Uber grof3e Gebiete
erstreckt, da Kontakt auch Uber die Telefon-
nummer aufgenommen werden kann.

Erhoben werden kénnten im Rahmen der Bei-
trittserklarung:
Name, Vorname, StraRe und Hausnr., Plz
und Ort, Telefonnummer.
Bei folgenden Angaben ware auf die Freiwillig-
keit der Angaben hinzuweisen:
Telefon dienstlich, E-Mail, Fax, Beruf, Ge-
burtsdatum

Um auch den Benachrichtigungspflichten aus §
33 BDSG genlge zu tun und als Tauschring im
Datenschutz auf der sicheren Seite zu sein emp-
fiehlt es sich generell, eine Datenschutzklausel
in die Tauschring-Beitrittserklarung aufzuneh-
men, wobei diese Klausel deutlich erkennbar
sein muss:

Datenschutzklausel

Mit der Speicherung meiner oben angege-
benen Daten sowie meiner Tauschangebo-
te und -gesuche, meines Kontostandes
und der Buchungen im Rahmen meiner
Mitgliedschaft im <Tauschring-xy> fur Zwe-
cke des <Tauschring-xy> bin ich einverstan-
den. Ich willige in die Weitergabe meiner
Telefon- und Fax-Nummer sowie meiner E-
Mail-Adresse und Anschrift sowie meines
<Verrechnungseinheiten>-Kontostandes
und meiner Tauschangebote und -gesuche
an andere Mitglieder des <Tauschring-xy>
ein.
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Um einem eventuelle Missbrauch entgegenzu-
treten, tauschen einige Tauschringe untereinan-
der Daten von sogenannten ,,schwarzen Scha-
fen* aus bzw. war 2004 ein sogenanntes bun-
desweites ,,Schwarzbuch* angedacht. Fur Da-
tenweitergaben dieser Art, bedarf es naturlich
auch einer Rechtsgrundlage. Daher ist es emp-
fehlenswert folgende Klausel aufzunehmen:

Ich erklare mich einverstanden, dass mein
Name und meine Anschrift sowie mein
Kontostand bei Verlassen des
<Tauschrings-xy> mit einem Minussstand
von mehr als <Verrechnungseinheiten>)
Von der <Tauschringleitung> an <Name
des anderen Tauschrings> Ubermittelt
wird. Dort werden diese Angaben nur zur
Verhinderung missbrauchlichen Wech-
selns verarbeitet und genutzt. Dies dient
dazu, ein missbréauchliches Wechseln zwi-
schen den Tauschringen - insbesondere
das Verlassen von Tauschringen ohne ei-
nen Minusstand des Kontos auszuglei-
chen - zu verhindern.

Generell gilt, dass fur die Weitergabe und Ver-
arbeitung von fremden Daten jeder selbst ver-
antwortlich ist und sich vergewissern muss, dass
eine ausdrickliche Zustimmung oder eine ande-
re ausreichende Rechtsgrundlage fur die Wei-
tergabe der genannten Daten vorliegt. Dies gilt
fur jede Tauchring-Zeitungsredaktion genauso
wie fur die Tauschring-Internet-Redaktion.

Gerade bei der Veroffentlichung von Perso-
nendaten, Anzeigen und Texte oder Fotos im
Internet ist besonders sorgféltig vorzugehen.
Jede Veroffentlichung personenbezogener Da-
ten im Internet stellt auch eine Ubermittlung
dieser Daten in — aus Datenschutzsicht — unsi-
chere Drittstaaten dar. Dies gilt auch fur Anzei-
gen, die auf der eigenen Tauschring-Homepage
oder ggf. auf den Seiten des Ressourcen-
Tauschrings (RTR) veroffentlicht werden dur-
fen, bei denen Uber Telefonnummer, E-Mail-
Adresse oder gar den Namen auf das jeweilige
Mitglied geschlossen werden kann. Hier ist die
ausdruckliche Einwilligung der Betroffenen er-
forderlich. Es reicht nicht aus in die Tauschring-
Regeln eine Klausel aufzunehmen, dass jeder,
der nicht damit einverstanden ist, widerspre-
chen muss. Vielmehr sollte im Beitrittsformular
folgende Formulierung per Ankreuzen auswahl-
bar sein:

Ich bin damit einverstanden ist, dass die
eigenen Anzeigen daruber hinaus auch
auf <der Website des Tauschring xy> /
<und des RTR> Offentlich <mit allen Da-
ten> / <pseudonymisiert (nur mit der Mit-
gliedsnummer)> erscheinen. Mir ist be-
wusst, dass diese Veroffentlichung im In-
ternet bedeutet, dass diese Angaben
weltweit abgerufen werden kénnen."
Viele Tauschringe verdffentlichen Daten in ei-
nem passwortgeschitzten Bereich. Nicht nur
aus datenschutzrechtlicher Sicht sondern auch
aus Sicht der IT-Sicherheit stellt ein Passwort al-
leine keinen ausreichender Schutz dar, wenn es
nur ein Passwort fur den Zugang aller Mitglie-
der gibt Dies gilt umso mehr, wenn das Pass-
wort per E-Mail an einen groéReren Verteiler
versandt wird. Um einen ausreichenden Schutz
zu gewabhrleisten, muss jeder, der Zugang zu
dem geschutzten Bereich haben soll, eine eige-
ne Kennung mit eigenem Passwort erhalten
und sich schriftlich verpflichten, dass er diese
Kennung sowie die veroffentlichten Daten nicht
an Unbefugte weitergeben wird. Die Ubermitt-
lung dieses Passwort muss dabei auf einem si-
cherem Wegq, z. B, per Fax, Brief oder person-
lich erfolgen.

Die Tauschring-Internetredaktion muss bei der
Erstellung der Website einige Regelungen —
auch zum Datenschutz — aber auch daruber
hinaus beachten. Hierzu gehdren neben dem
Teledienstegesetz (TDG) und dem Teledienste-
datenschutzgesetz (TDDSG) auch noch der Me-
diendienste-Staatsvertrag (MDStV).

Das Bundesdatengesetz ist nachzulesen unter
http://bundesrecht.juris.de/bundesrecht/bdsg_1990/
(neugefasst 1/2003)

Das Teledienstedatenschutzgesetz unter
http://bundesrecht.juris.de/bundesrecht/tddsg/
Die Landespressegesetze unter
http://www.presserecht.de/gesetze.html

Der Mediendienste-Staatsvertrag unter
http://www.netlaw.de/gesetze/mdstv.htm
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